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Arsrapport 2021

| 2021 er der igen sket meget pd databeskyttel-
sesomradet.

Kommunen lcegger fortsat en stor arbejdsindsats
i implementeringen af databeskyttelsesforord-
ningens regler (herefter GDPR) samt i de tilhg-
rende driffsopgaver.

Det kan vcere en udfordring for kommunen at
navigere i det databeskyttelsesretlige univers
samtidig med, at kerneopgaverne skal lgses.
GDPR kan indimellem stadig give lidt udfordrin-
ger. Det er dog tydeligt at here p& de spargs-
mal der indgdr hos DPOen, at GDPR vinder
stegrre og sterre indpas hos de enkelte ansatte
og der langsomt er ved aft blive opbygget en
grundliceggende viden pd omrddet. Hos kom-
munernes sikkerhedskoordinatorer ser man lige-
ledes en udvikling og et engagement, der med-
virker fil et laft af compliance-niveauet. Fokus
skal fortsat veere at reglerne er il for at sikre
grundlceggende rettigheder om beskyttelse af
persondata og retten fil privatliv for borgere eller
andre personer, som kommunen behandler op-
lysninger om. Beskyttelse af persondata og pri-
vatliv er en forudscetning for tillid til digitalisering
i kommunen, og beskyttelsen skal derfor g&
hé&nd i hdnd med den ggede digitalisering, som
allerede eri gang i kommunen, og de nye mu-
ligheder for yderligere digitalisering og brug af
data, som fglger med kommunernes digitalise-
ringsprogram for 2021-2025.

Datatilsynet hari 2021 indstillet fre kommuner til
bader for overtrcedelse af GDPR. Alle tre kom-
muner er indsfillet til bade for ikke at leve op fil
kravene om et passende sikkerhedsniveau efter
GDPR: Frederiksberg 100.000 kr. for ej at have
etableret passende sikkerhedsforanstaltninger i
tandplejesystem, Favrskov 75.000 kr. for mang-
lende kryptering af harddisk og Vejle 200.000 kr.
ligeledes for manglende navne- og adressebe-
skyttelse i tandplejesystem.

[ 2021 kom Datatilsynet endvidere med en afge-
relse om DPO’ens opgavevaretagelse i Den
Storkgbenhavnske Digitaliseringsforening. Data-
tilsynet fandt, at kommunernes brug af DPO-
funktionen I& inden for rammerne af GDPR.

EU-domstolens afggrelse fra juli 2020 (Schrems i),
omkring overfgrsel af personoplysninger til USA
og andre usikre tredjelande (dvs. ikke EU-lande),
trak fortsat lange tr&de ind i 2021. Med de

Ish@j Kommune

endelige anbefalinger den 21. juni 2021 fra Det
Europceiske Databeskyttelsesrdd (EDPB), froede
de fleste, at nu havde man ngglen fil hvordan
kravene efterleves, som ifglge EU-domstolen
geelder ved overfarsel af personoplysninger til
USA og gvrige usikre 3. lande uden for EU. Anbe-
falingerne har dog fortsat efterladt et stort rum
for fortolkning. EU-dommen (Schrems Il) skaber
derfor fortsat udfordringer for kommunen, idet
flere af kommunens systemer bygger pd aftaler,
som er indgdet med databehandlere eller un-
derdatabehandlere i USA. Det farste konkrete
eksempel fra praksis, har vist sig i Helsingar-sa-
gen fra efteréret 2021, hvor Datatilsynet har fert
tilsyn med kommunens brug af Googles Crome-
books til skolernes elever. Det er sdledes voerd
at bemcerke, at Datatilsynet som minimum for-
venter, at der foretages en risikovurdering, men
at der ligeledes foretages en Transfer Impact As-
sessement (TIA) dvs. en vurdering aof beskyttel-
sesniveauet i det land man overferer fil. | Ishgj
Kommune har DPO’en rddgivet og vejledt kom-
munen ved forespargsler. Desuden har DPO’en
fart tilsyn med kommunen ved at udfgre audit
pd&, om kommunen efterlever reglerne for tv-
overvdagning. Derudover har DPO’en gennem-
fart den drlige GDPR-modenhedsmaling, som
maler p& kommunens niveau og forudscetnin-
ger for overholdelse af GDPR.

Denne arsrapport er den tredje i rcekken fra
kommunens DPO og daekker perioden 1. januar
2021 - 31. december 2021.

Arsrapporten giver kommunens politiske ledelse
en status for kommunens overholdelse af GDPR

baseret pd kommunens resultater for GDPR-mo-
denhedsmdlingen og kommunens egne oplyste
tal for performance i forhold til udvalgte GDPR-

omrdder (herefter kommunens GDPR-nagletal).
Desuden giver DPO’en anbefalinger til kommu-

nens arbejde med databeskyttelse i 2022.

P& side 4-8 giver DPO'en en status for kommu-
nens overholdelse af GDPR samt anbefalinger
og forslag til kontroller.

Bilag 1 indeholder de samlede resultater for
GDPR-modenhedsmdlingen, som DPO'en fore-
tog i november 2021. Bilag 2 indeholder kommu-
nens GDPR-nggletal, som er indsamlet og op-
gjort i slutningen af 2021. Bilag 3 indeholder
sagsstatistik for DPO’ens arbejde i perioden 1. jo-
nuar 2021 — 31. december 2021.

Andreas Droegert, DPO for Ishgj Kommune, 30-
03-2022



Databeskyttelsesrddgiverens rsrapport 2021 Ish@j Kommune

Status for overholdelse af GDPR i kommunen
Andringer i 2021

Tidligere rapporter har indeholdt en tommel, tal for modenhed og farveangivelse fra skalaen
for hvert md&lepunkt. | &rsrapporten for 2021 har jeg vurderet det var unadvendigt og har derfor
fiernet disse for de enkelte mdlepunkter.

I anbefalingerne har jeg beholdt angivelserne.

Resultater for GDPR-modenhedsmdling 2021

DPO’en gennemfegrte i november 2021 den darlige GDPR-modenhedsmdling, som mdler p&
kommunens niveau og forudscetninger i forhold til at kunne overholde GDPR. Der er mailt p& 35
modenhedskriterier, som afspejler krav efter GDPR eller pd anden md&de har betydning for im-
plementering af GDPR og drift af GDPR-opgaver i kommunen (fx ledelsesmaessig opbakning).

Malingen udgares af besvarelser fra udpegede respondenter i kommunen (selvevaluering), og
resultaterne udger kommunens GDPR-modenhedsniveau for 2021.

Mdlestokken er baseret pd felgende skala fra 1-5, som giver en indikation for overholdelse af
GDPR (sé&kaldt GDPR-compliance). Kommunen bgr som minimum strcebe efter modenhedsni-
veau 3 eller hgjere!.

Modenhedsniveau
1

Beskrivelse GDPR-compliance
Bevidst og planlagt, men ikke indfert, ej dokumenteret ,.
(GDPR-compliance er ikke pd plads).

Delvist indfert og dokumenteret (grundlag kan udnyt-

tes som lgftestang for GDPR-compliance).

Indfert og veldokumenteret (standardiseret tilgang fil

GDPR-compliance pd plads).

Implementeret i fuldt omfang (fuld standardiseret fil-

gang til GDPR-compliance p& plads, herunder yderli- ‘

gere foranstaltninger (kontroller og opdatering eller I

opfalgning), som sikrer overholdelse af GDPR).

Implementeret i fuldt omfang, optimering og forbed- *
ring aof processer. .

| 9

I Det er som udgangspunkt ikke ngdvendigt at veere p& modenhedsniveau 5 for at overholde
GDPR eller have et tilfredsstilende modenhedsniveau med undtagelse af kriterier om indgéelse af
databehandleraftaler, gennemfegrelse af filsyn med databehandlere samt gennemfarsel af risiko-
vurderinger for behandling, hvor niveau 5 svarer til 100 % overholdelse af GPDR-krav.
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Model 1: Gennemsnitsresultater for 2021 fordelt pd fire hovedomrdder?

GDPR-MODENHEDSNIVEAU 2021

@
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Governance 3 62 Processer

.(:\. Informationssikkerhed

DPQO’ens vurdering

Samlet seft viser resultatet for GDPR-modenhedsmdlingen i 2021, at kommunens GDPR-moden-
hedsniveau pd 2 punkter ligger p& et standardiseret complianceniveau i forhold til opfyldelse
af GDPR-krav. Det indikerer, at kommunen pd& tidspunktet for mé&lingen har en standardiseret
opfyldelse af compliancemal for hhv. Awareness og uddannelse samt Governance.

For kategorierne Processer og Informationssikkerhed har Ishgj Kommune brug for atf intensivere,
for at n& et compliance-niveau der er standardiseret.

Kommunens gennemshitlige GDPR-modenhedsniveau i 2021 er 2,6, og modenheden er der-
med @get med 0,2 sammenlignet med mdalingen i 2020, hvor gennemsnitsniveauet var 2,4.
Det sgede modenhedsniveau afspejler, at kommunen har arbejdet med flere af DPO’ens an-
befalinger fra sidste &r, men at kommunen kun har rykket sig en lille smule i modenhedsni-
veauet pd 3 kategorier og ikke p& Informationssikkerhed.

2 Se bilag 1 for en oversigt over de 35 kriterier og deres indplacering i de fire hovedomré&der.
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Model 2: Resultat af GDPR-modenhedsmdaling i 2021 sammenlignet med mdlingen i 2020 og
20193
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Kommunens GDPR-nggletal 2021

Henvendelser fra borgere

Kommunen har modtaget et usikkert antal henvendelser fra borgere som @nsker at gere brug
aof rettighederi 2021. Det er anfart i skemaet med usikkerhed i antal mellem 7 og 20.

Kommunens nggletal indikerer, at kommunen ikke har behandlet alle henvendelser indenfor
fristen. Der er tvivi om hvor mange henvendelser der faktisk har voeret. Dette bgr kommunen
prceecisere fremadrettet, s& det kan dokumenteres at borgernes rettigheder bliver overholdt.

Brud pa persondatasikkerheden

Kommunen har registreret 30 brud pd persondatasikkerheden i 2021. Det er et fald sammenlig-
net med 2020, hvor kommunen registrerede 43 brud pd persondatasikkerheden. Hvorfor det er
tilfceldet, kan skyldes mange fing og skal ikke afklares hér. Kommunen har anmeldt 19 af i alt
30 brud til Datatilsynet samt underrettet borgere (eller andre personer), som er genstand for
bruddet i 12 filfcelde, hvor bruddet er anmeldt til Datatilsynet (12 ud af 19 brud). Derudover er
1 anmeldelse til Datatilsynet reaget uden for tidsrammen.

Kommunens nggletal for 2021 viser, at kommunen har registreret flere sikkerhedsbrud end hvad
der er meldt ind fil Datatilsynet. Forklaringen er, at kommunen har meldt alle sikkerhedshcen-
delser ind. Det er ikke alle sikkerhedshcendelser der ngdvendigvis skal anmeldes til Datatilsynet.

Nye it-lesninger og inddragelse af DPO’en

Kommunen hari 2021 anskaffet i alt 5 nye it-lasninger til brug for behandling af persondata, og
DPQO’en er blevet inddraget i 5 tilfcelde. Ift. inddragelse af DPO’en ved anskaffelse af nye it-
lgsninger i 2021 er der sket en stigning i antal fra 2020. DPO'en skal inddrages i alle spargsmdll

3 Der henvises til bilag 1 for de samlede resultater for GDPR-modenhedsmdlingerne i 2021, 2020 og
2019.
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vedrgrende beskyttelse af persondata. Kommunen hari 2021 opfyldt kravet om at inddrage
DPO’en i nye anskaffelser af systemer.

Risikostyring

Kommunen har gennemfart O risikovurderinger i forhold til behandling af persondata.
Kommunen har gennemfart O konsekvensanalyser vedrgrende databeskyttelse i forhold til per-
sondatabehandling samt gennemfert O tcerskelvurderinger (dvs. en vurdering af, om kommu-
nen er underlagt krav om gennemfarelse af en konsekvensanalyse vedrgrende databeskyt-
telse forud for behandling).

Det er DPO’ens vurdering, at dette er utilstraekkeligt. Set i sammenhceng med kommunens
score i modenhedsmdlingen bgr dette veere et prioriteret omrdde i 2022.

Ishgj Kommune har et meget stort omfang af persondata og karakteren af persondata inklu-
derer mange bdde falsomme og fortrolige data. Derudover har Ishgj Kommune mange it-sy-
stemer og mange forskellige mdader at behandle personoplysninger pd_(fagomrdder).

En s& stor diversitet nadvendigger et overblik over kommmunens risici. Risikostyring er derfor en
central komponent i en risikobaseret tilgang til GDPR, som forudscetter Izbende risikovurderin-
ger i forhold til persondatabehandling og implementering af passende sikkerhedsforanstaltnin-
ger, hvis risiciene for persondata er for hgj. Uden risikovurderinger, er det ikke muligt af vurdere,
om der er en passende beskyttelse af persondata. Beskyttelse af persondata og privatlivet er
en forudscetning for ftillid til digitalisering i kommunen, og beskyttelsen skal derfor g& hdnd i
hdnd med den ggede digitalisering, som allerede er i gang i kommunen, og de nye mulighe-
der for yderligere digitalisering og brug af data. Kommunen har ikke sikret en kritisk forudscet-
ning for arbejdet med GDPR. Det anbefales at Ishaj Kommune aktivt far iveerksat en plan for at
gennemfare deres risikooverblik og derefter aktivt benytter sig af deres risikovurderinger i arbej-
det med aft prioritere og hd&ndtere risici. God risikostyring forudscetter herudover lgbende gen-
nemfarelse af tcerskelvurderinger i forhold til planlagte nye behandlinger af persondata i kom-
munen samt hvis pdkroevet, gennemfarelse af konsekvensanalyser vedrgrende databeskyt-
telse.

Tilsyn fra Datatilsynet og intern kontrol med overholdelse af GDPR
Datatilsynet har ikke ivaerksat tilsyn af Ishgj kommune i 2021. Der har vceret 2 @vrige skriftlige
henvendelser.

Kommunen harilgbet af 2021 ikke planlagt eller ivcerksat interne kontroller, der dokumenterer
efterlevelse aof krav i GDPR.

Det forekommer utilstraekkeligt, at kommunen ikke har hverken planlagt eller ivcerksat kontrol-
ler, da det er en forudscetning for at sikre kommunens GDPR-compliance, ndr der henses til det
store omfang af persondata og karakteren af persondata, som hdndteres i kommunen. Det er
et krav, at kommunen Igbende skal tiekke overholdelsen af GDPR med interne konftroller.

Kommunens GDPR-ressourcer
Kommunen har i alt haft 2 &rsveerk til GDPR i 2021. Antal Arsveoerk til GDPR i 2021 har veeret 0,5
Arsveerk hgjere end i 2020.

Det er DPO’ens opfattelse, at ressourcerne ikke er filstroekkelige fil at lase de ngdvendige op-

gaver for at kunne nd op til et standardiseret complianceniveau, da modenhedsmdling og
nggletal viser tydelige mangler.

Der henvises til bilag 2 for en gennemgang af kommunens GDPR-nggletal.
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DPO’ens anbefaling samt forslag til kontrol

DPO’ens anbefaling pa baggrund af kommunens
GDPR-nggletal 2021 og GDPR-modenhedsmadling

Forslag til kontrol

2021

e Tilsyn med databehandlere — baseret p&d moden-
hedsmaling:

Gennemfere flere tilsyn med egne databehandlere p&
baggrund af en plan for tilsyn, herunder faktisk gen-
nemgd tilsynsrapporter fra tilsynsfunktionen i Den Storka-
benhavnske Digitaliseringsforening samt udar-bejde fil-
synserklceringer om filsynsrapporter fra fil-synsfunktionen.

e Risikovurdering efter GDPR - baseret p& kommu-
nens nagletal og modenhedsmaling:

:

Etablere en proces, der sikrer, at kommunen lgbende
gennemfgrer dokumenterede risikovurderinger efter
GDPR med fokus p& persondatabeskyttelse for de bor-
gere (og andre personer), som kommunen behandler
persondata om. Dette er navnlig relevant, fer kommu-
nen behandler persondata i nye lgsninger.

¢ Implementering af passende sikkerhedsforanstalt-
ninger — baseret p& kommunens nggletal og mo-
denhedsmaling:

:

Etablere en proces, der sikrer, at kommunen pd bag-
grund af risikovurderinger efter GDPR implementerer
passende sikkerhedsforanstalininger for beskyttelse af
persondata, hvis risiko for persondata er for hgj (risiko-
h&ndtering).

e Privacy by design og privacy by default, baseret
pd& modenhedsmaling.

:

Etablere en proces, der sikrer, af nye systemer der kg-
bes i kommunen, er indrettet p& en mdade der sikrer at
koncepterne for hhv. privacy by design og privacy by
default er tcenkt ind.

e Sikkerhedsprogram (ISO27001) baseret p& moden-
hedsmaling.

L L

:

Etablere en systematiseret og dokumenteret praksis,
hvor kommunen sikrer at arbejdet med sikkerhed er or-
ganiseret efter rammevcerket 1ISO27001.

e Risikovurderinger af kritiske forretningsprocesser,
baseret pd modenhedsmdling.

L L

:

Etablere en procedure for planlcegning, udfersel og do-
kumentation af arbejdet med af risikovurdere kritiske
forretningsprocesser og forankre sikkerhedsarbejdet i en
risikobaseret tilgang.

o Test af beredskabsplan, baseret p& modenheds-
maling.

:

L L

Etablere en procedure for planlcegning, udfersel og do-
kumentation af en eller flere test af kommunens bered-
skab for it- og informationssikkerhed.
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Bilag 1
GDPR-modenhedsmdling 2021

Formdall
GDPR-modenhedsmdlingen af kommunen i november 2021 blev udfert som en del af DPO’ens
lovpligtige opgave med at overvdge kommunens overholdelse af GDPR.

Formdlet er at mdle kommunens niveau og forudscetninger for overholdelse af GDPR samt at
skabe Icering og understgtte kommunen i arbejdet med implementering af GDPR og drift af
GDPR-opgaver.

P& side 12-24 vises de samlede resultater for GDPR-modenhedsmdlingen i 2021 med grenne
s@jler. For sammenligningens skyld gengives resultaterne for 2020 og 2019 med bld og orange
sgjler.

Metode

Mdalingen af GDPR-modenheden er baseret pd principper fra den anerkendte AICPA Privacy
Maturity Model4. DPO’en har modificeret modellens kriterier til kommunal kontekst med pri-
mcert fokus p& GDPR. Data, som ligger til grund for resultaterne i mdlingen, er baseret pd en
survey med svar fra respondenter, som kommunen internt har udpeget (selvevaluering).

For at sikre kvalitet i de indsamlede data har DPO’en gennemfart workshops for de udpegede
respondenter, hvor respondenterne har haft mulighed for at besvare surveyen, og hvor
DPQ’en har guidet respondenterne gennem modenhedskriterierne og besvaret spgrgsmdl mv.

For hvert modenhedskriterie sparges der fil niveau for opfyldelse af krav efter GDPR eller andre
forhold af betydning for GDPR og informationssikkerhed. Hvert kriterie indeholder fem udsagn
(svarende il modenhedsniveau 1-5) med beskrivelse af akfiviteter, dokumentation, procedurer
og andre oplysninger. Respondenterne er instrueret i at veelge det udsagn, som er mest retvi-
sende i forhold til det det nuvcerende GDPR-modenhedsniveau i kommunen. Respondenter-
nes valg af udsagn definerer GDPR-modenhedsniveauet for hvert malte kriterie. DPO'en har
verificeret respondenternes besvarelser af surveyen, hvis det er skgnnet relevant.

Omfang

GDPR-modenhedsmdlingen omfatter dels en mdling p& baggrund af en raekke kriterier i en
afdeling i kommunen, som har ansvar for tvaergdende mal, rammer og foranstaltninger, som
omfattes af GDPR. Og dels en mdling pd baggrund af andre kriterier i hver af kommmunens ud-
pegede fagomrd&der, som har ansvar for overholdelse af reglerne i GDPR.

4 The American Institute of Certified Public Accountants (AICPA).

9
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Modenhedskriterier
Kriterierne er indplaceret under fglgende fire hovedomr&der (kriterier med * afspejler krav di-
rekte efter GDPR):

LT&. Governance

Ledelsesmcaessig understattelse

Roller og ansvar*

Politikker for beskyttelse af persondata*

Opdatering af politikker for beskyttelse af persondata*

Formidling af politikker for beskyttelse af persondata

Intern kontrol med overholdelse af politikker og GDPR-compliance *
Arshjul for GDPR-arbejdsopgaver

NN~

222 Awareness og uddannelse

8. Awareness*
9. Uddannelse*

’z| Processer

10. Fortegnelse*

11. Indsamling til sagligt formdl (dataminimering)*

12. Datakvalitet*

13. Formdlsbegroensning*

14. Opbevaringsbegreensning*

15. Gyldigt samtykke efter GDPR*

16. Oplysningspligt*

17. H&ndtering af anmodninger fra borgere, som gar brug af deres rettigheder efter
GDPR*

18. HAndtering af brud pd persondatasikkerheden*

19. Register for databehandlere*

20. Kvalitetssikring af databehandlere (due diligence)*

21. Kvalitetssikring af databehandleraftaler*

22. Indgdéelse af databehandleraftaler*

23. Procedure for tilsyn med databehandlere*

24. Tilsyn med databehandlere*

25. Risikovurderinger efter GDPR*

26. Implementering af sikkerhedsforanstaltninger*

27. Konsekvensanalyse vedrgrende databeskyttelse og tcerskelvurdering*

28. Sikkerhedstest*

29. Adgangsstyring til persondata*

30. Inddragelse af DPO’en*

31. Privacy by design og privacy by default*

) Informationssikkerhed

32. Sikkerhedsprogram (ISO27001)

33. Risikovurderinger af kritiske forretningsprocesser (ISO27001)
34. Beredskabsplan

35. Test af beredskabsplan
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Malestok

Modenhedsniveau Beskrivelse GDPR-compliance
1 Bevidst og planlagt, men ikke indfert, ej dokumen- ’|

teret. (GDPR-compliance er ikke pd plads).
Delvist indfert og dokumenteret (Grundlag kan ud-
nyttes som lgftestang for GDPR-compliance).
Indfert og veldokumenteret (Standardiseret tilgang
til GDPR-compliance p& plads).
Implementeret i fuldt omfang (Fuld standardiseret
tilgang til GDPR-compliance p& plads, herunder
yderligere foranstalininger (kontroller og opdate- |‘
ring eller opfelgning). som sikrer overholdelse af
GDPR).

Implementeret i fuldt omfang, optimering og for- ‘
bedring af processer. 1

lkonerne i hajre kolonne ovenfor skal ses i lyset af, at GDPR-modenhedsmdlingen ikke er base-
ret p& DPQO’'ens vurdering af skriftlig dokumentation fra kommunen, men pd en selvevaluering
af udpegede respondenter fra kommunen.

TR

11
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Modenhedskriterier

Introduktion fil governance

Governance (styring og ledelse) forudscet-
ter, at ledelsen "scetter tonen” i forhold
GDPR-compliance i kommunen. Roller og
ansvar for GDPR-compliance skal vcere ty-
deligt defineret. Politikker for beskyttelse af
persondata skal implementeres, opdateres
og ber formidles til medarbejdere og le-
dere. Og der skal ske opfalgning (intfern
kontrol) med, om politikker for beskyttelse af
persondata og GDPR overholdes i kommu-
nen. Sidst men ikke mindst bar der vcere
Arshjul, som definerer, hvilke GDPR-arbejds-
opgaver, der skal udfgres. Kriterierne under
governance afspejler krav direkte efter
GDPR bortset fra kriterierne om ledelses-
maessig understgttelse, formidling af

12

politikker for beskyttelse af persondata samt
Arshjul for GDPR-arbejdsopgaver.

1. Ledelsesmaessig understattelse
Kriteriet afspejler det forhold, at ledelses-
meessigt engagement og understgttelse er
en forudscetning for implementering og drift
af GDPR i kommunen (ledelsen "scetter to-
nen” i forhold til GDPR-compliance i kom-
munen). Der er malt pd, om direktion og le-
delse understgtter GDPR-compliance ved
at kommunikere klart og tydeligt i kommu-
nen om vigtigheden af at overholde GDPR.

2. Roller og ansvar

Kriteriet afspejler det forhold, at roller og an-
svar skal veere defineret i kommunen i for-
hold til implementering og driftsopgaver.
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Der er malt pd, om roller og ansvar for
GDPR-compliance er tydeligt defineret.

3. Politikker for beskyttelse af person-

data

Kriteriet afspejler det forhold, at der skal
veere interne politikker i kommunen, som
beskriver, hvordan ledere og medarbejdere
skal h&ndtere og beskytte persondata i
kommunen. Der er malt p&, om kommunen
har interne politikker for hdndtering og be-
skyttelse af persondata.

4. Opdatering af politikker for beskyt-

telse af persondata

Kriteriet afspejler det forhold, at der perio-
disk skal foretages en vurdering af, om der
er behov for at opdatere kommunens poli-
tikker for beskyttelse af persondata. Der er
malt pd, om der er allokeret ansvar for peri-
odisk opdatering af politikker for beskyttelse
af persondata.

5. Kommunikation af politikker for

beskyttelse af persondata

Kriteriet afspejler det forhold, at formidling
af kommunens politikker for beskyttelse af
persondata til kommunens medarbejdere
og ledere er en forudscetning for af sikre

13
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kendskab til politikkerne. Der er malt pd, om
politikker for beskyttelse af persondata
kommunikeres til medarbejdere og ledere.

6. Intern kontrol med overholdelse af

politikker og GDPR-compliance
Kriteriet afspejler det fornold, at kommunen
skal foretage intern kontrol med, om politik-
ker for beskyttelse af persondata og GDPR
overholdes i kommunen for at sikre GDPR-
compliance. Der er malt p&, om der er allo-
keret ansvar i kommunen for Igbende kon-
trol med overholdelse af politikker og
GDPR, herunder om der er allokeret ansvar
for opfalgning i tilfcelde af manglende
overholdelse af politikker og GDPR.

7. Arshjul for GDPR-arbejdsopgaver
Kriteriet afspejler det forhold, at et rshjul er
et relevant veerktgj, som kan understatte
kommunen i forhold til udfgrelse af faste
GDPR-akfiviteter i kommunen (fx risikovurde-
ringsaktiviteter, awareness- og uddannel-
sesaktiviteter, opfelgning (kontrol) med, om
politikker for beskyttelse af persondata og
GDPR overholdes i kommunen og tilsyn
med databehandlere).
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Awareness & uddannelse

Ish@j Kommune

=== Awareness & uddannelse
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8. Awareness 9. Uddannelse
Modenhedskriterier

Introduktion til awareness og uddan-

nelse

Det fglger af GDPR, at der skal vcere viden
og opmcerksomhed (awareness) hos med-
arbejdere og ledere omkring beskyttelse af
persondata, og at medarbejdere og le-
dere, som medyvirker i behandling af per-
sondata, skal trcenes i beskyttelse af per-
sondata og overholdelse af GDPR (uddan-
nelse). Kriterierne under hovedomrddet
awareness og uddannelse afspejler krav di-
rekte efter GDPR.

8. Awareness
Kriteriet afspejler det forhold, at der skal vcere
viden og opmcerksomhed hos medarbejdere

14

og ledere omkring beskyttelse af persondata.
Der er malt p&, om medarbejdere og ledere
lzbende informeres om beskyttelse af person-
data med henblik pé& at skabe opmacerk-
somhed og varsomhed i forhold fil person-
databeskyttelse i kommunen.

9. Uddannelse

Kriteriet afspejler det forhold, at medarbej-
dere og ledere, som medyvirker i behandling
af persondata, skal trcenes i beskyttelse af
persondata og overholdelse af GDPR. Der
er malt pd, om medarbejdere og ledere i
kommunens fagomréder/enheder Igbende
frcenes (fx kurser, oplcering eller online-un-
dervisning) i overholdelse af GDPR og be-
skyttelse af persondata.
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Modenhedskriterier
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Introduktion fil processer

Det fglger af ansvarlighedsprincippet (ac-
countability) efter GDPR, at der skal fore-
ligge processer og dokumentation for over-
holdelse af GDPR. Det betyder, at der bl.a.
skal veere fortegnelser over behandlinger af
persondata i kommunen, nedskrevne pro-
cedurer som sikrer, at kommunen kan over-
holde god databehandlerskik (behand-
lingsprincipper efter GDPR) og en lang
rcekke gvrige GDPR-krav, som kommunen
er underlagt (bl.a. risikovurderinger, tcerskel-
vurderinger, konsekvensanalyser vedrg-
rende databeskyttelse og tilsyn med data-
behandlere). Alle kriterierne under proces-
ser afspejler krav direkte efter GDPR.

10. Fortegnelse

Kriteriet afspejler det forhold, at der skal fg-
res en skriftlig fortegnelse over behandlinger
af persondata (s¢kaldte behandlingsakfivi-
teter) i kommunen. Der er malt p&, om der i
kommunens enheder/fagomr&der fares en
skriftlig fortegnelse over behandlingsaktivi-
teter.

Behandlingsprincipperne efter GDPR
Det falger af GDPR, at enhver behandling
af persondata i kommunen skal vcere i
overensstemmelse med behandlingsprin-
cipperne efter GDPR. Behandlingsprincip-
perne handler grundlceggende om, at
kommunen kun mé indsamle persondata til
sagligt formal, at persondata skal voere kor-
rekte, at behandling af persondata skal be-
greenses fil det formdl, hvortil persondata er
blevet indsamlet (formdlsbegraensning), og
at persondata ikke mé opbevares i loen-
gere fid end ngdvendigt af hensyn til det
formdl, hvortil persondata behandles (op-
bevaringsbegraensning). Kommunen skal
kunne pdvise overholdelsen af behand-
lingsprincipperne, jf. ansvarlighedsprincip-
pet, hvilket i udgangspunktet forudscetter
dokumentation i form af nedskrevne proce-
durer, som sikrer overholdelsen af behand-
lingsprincipperne i kommunen. | GDPR-mo-
denhedsmdlingen er der i enhederne/fag-
omr&derne mailt p&, om der foreligger
nedskrevne procedurer, som sikrer, at be-
handlingsprincipperne kan overholdes i for-
bindelse med behandlingen af persondata.

16
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11. Indsamling til sagligt formdl (da-

taminimering)

Kriteriet afspejler det forhold, at kommunen
skal sikre (ved nedskrevne procedurer), at
der kun indsamles persondata til sagligt for-
mal, og at der kun indsamles persondata,
som er ngdvendig af hensyn fil formdlet.
Der er mélt pd&, om der er i kommunens en-
heder/fagomréder, er en nedskrevet pro-
cedure, der sikrer, at princippet kan over-
holdes.

12. Datakvalitet

Kriteriet afspejler det forhold, at kommunen
skal sikre (ved nedskrevne procedurer), at
de behandlede persondata er korrekte, og
at persondata, som matte veere fejlagtige,
rettes eller slettes straks. Der er malt p&, om
der er i kommunens enheder/fagomrdader,
er nedskrevet procedure, der sikrer, at prin-
cippet kan overholdes).

13. Formdlsbegroensning

Kriteriet afspejler forholdet, at kommunen
skal sikre (ved nedskrevne procedurer), at
persondata ikke behandles (viderebehand-
les/genbruges) pd en mdade, som er ufor-
enelig med det formdl, hvortil persondata i
farste omgang blev indsamlet. Der er mait
pd, om der er i kommunens enheder/fag-
omrdder, er en nedskrevet procedure, der
sikrer, at princippet kan overholdes.

Det skal bemcerkes, at det kun er ngdven-
digt med en nedskrevet procedure om for-
malsbegreensning i omrdder i kommunen,
hvor der faktisk sker behandling af person-
data til et andet formdl end det, hvortil per-
sondata blev indsamlet i fgrste omgang.

14. Opbevaringsbegreensning
Kriteriet afspejler det forhold, at kommunen
(ved nedskrevne procedurer) skal sikre, at
persondata ikke opbevares i lcengere tid
end ngdvendigt for opfyldelse af det for-
mal, som persondata i fagrste omgang blev
indsamlet fil. Der er mailt pd, om der er i
kommunens enheder/fagomrdder, er en
nedskrevet procedure, der sikrer, at princip-
pet kan overholdes.
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15. Gyldigt samtykke efter GDPR
Kriteriet afspejler det forhold, at behandling
of persondata, som er sker pd baggrund af
samtykke fra borgere til, at kommunen mé
indsamle og behandle deres persondata,
skal veere et gyldigt samtykke efter GDPR.
Der er malt pd, om der i enheder/fagomrd-
der, som har besvaret bekraeftende pd, at
de behandler persondata pd baggrund af
samtykke efter GDPR, er en nedskrevet pro-
cedure, som sikrer, at der kan indhentes
gyldigt samtykke efter GDPR, fer indsamling
og behandling af persondata.

16. Oplysningspligt

Kriteriet afspejler det forhold, at borgere
(og andre personer), som kommunen be-
handler persondata om, skal orienteres
skriftligt om behandlingsformdl og behand-
lingshjemmel og @vrige forhold i forbindelse
med kommunens farste indsamling aof per-
sondata om vedkommende. Der er mailt
pd&, om der i kommunens fagomr&der/en-
heder er en nedskrevet procedure, som sik-
rer, at der kan udleveres skriftige oplysnin-
ger til borgerne og andre, som der indsam-
les og behandles persondata om.
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17. Handtering af anmodninger fra
borgere, som gar brug af rettigheder
efter GDPR

Kriteriet afspejler det forhold, at kommunen
rettidigt skal hdndtere henvendelser fra bor-
gere (og andre personer), som kommunen
behandler persondata, som gar brug af de-
res rettigheder efter GDPR (fx indsigt i egne
persondata). Der er malt pd, om der i kom-
munens enheder/fagomrdderne er en ned-
skrevet procedure, som sikrer h&ndtering af
henvendelser fra borgere, som ger brug af
deres rettigheder efter GDPR.

18. H&ndtering af brud p& personda-

tasikkerheden

Kriteriet afspejler det forhold, at brud pd
persondatasikkerneden skal registreres i
kommunen og i de fleste filfcelde anmeldes
til Datatilsynet, ligesom de borgere (og an-
dre personer), hvis persondata der er gen-
stand for bruddet, i nogle filfcelde skal un-
derrettes af kommunen. Der er malt p&, om
der i kommunen er en nedskrevet proce-
dure, der sikrer en central h&ndtering og re-
gistrering af brud pd& persondatasikkerhe-
den.
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Modenhedskriterier

19. Register for databehandlere
Kriteriet afspejler det forhold, at der skal
veere ef register over databehandlere i
kommunen, for at kommunen kan fgre tilsyn
med databehandlere. Der er malt p&, om
der i kommunen er etableret et centralt re-
gister for alle databehandlere i kommunen.

Ishgj Kommmune

Processer (fortsat)

20. Kvalitetssikring af databehand-

lere (due diligence)

Kriteriet afspejler det forhold, at kommunen
kun md& benytte databehandlere, som kan
stille de forngdne garantier for, at de vil og
kan gennemfgre passende sikkerhedsforan-
staltninger, som sikrer passende beskyttelse
af persondata. For at overholde dette krav
skal kommunen foretage en kvalitetssikring
(fx gennemfare en questionnaire) af

18
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databehandlere, for der indgds en databe-
handleraftale med databehandlere. Der er
malt pd, om der i kommunen er etableret
en nedskrevet procedure, som sikrer, at
kommunen kan kvalitetssikre databehand-
lere, inden der indgds en databehandleraf-
taler.

21. Kvalitetssikring af databehandler-

aftaler

Kriteriet afspejler det forhold, at databe-
handleres behandling af persondata for
kommunen altid skal ske i henhold til en gyl-
dig databehandleraftale, som eri overens-
stemmelse med GDPR. Der er malt pd, om
der foreligger en nedskrevet procedure,
som sikrer, at databehandlerens behand-
ling af persondata for kommunen altid sker i
henhold fil en gyldig databehandleraftale.

22. Indgdelse af databehandlerafta-

ler

Kriteriet afspejler det forhold, at kommunen
skal indgd databehandleraftaler med alle
databehandlere, som behandler person-
data pé& vegne af kommunen. Der er mailt
pd&, om kommunen har indgdet databe-
handleraftaler med sine databehandlere
(malt procentvist)s.

23. Procedure for tilsyn med databe-

handlere

Kriteriet afspejler det forhold, at der skal
vcere en nedskrevet procedure, som sikrer,
at kommunen kan fere filsyn sine databe-
handleres opfyldelse af databehandleraf-
talernes betingelser samt implementering
og opretholdelse af passende foranstaltnin-
ger for beskyttelse af persondata. Der er
malt pd, om der foreligger en nedskrevet
procedure, som sikrer dette.

24. Tilsyn med databehandlere
Kriteriet afspejler det forhold, at kommunen
skal gennemfgre tilsyn med sine databe-
handleres opfyldelse af databehandleraf-
talens betingelser samt implementering og
opretholdelse af passende foranstaltninger
for beskyttelse af persondata. Tilsyn skal

5> Modenhedsniveau 1 = under 25%, niveau 2
= mindst 25%, niveau 3 = mindst 50%, niveau 4
= mindst 75% og niveau 5 = 100%
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gennemfares pd baggrund af en risikoba-
seret tilgang. Der er malt pd&, om kommu-
nen gennemfearer tilsyn med sine databe-
handlere (malt procentvist).

25. Risikovurderinger efter GDPR
Kriteriet afspejler det forhold, at kommunen
skal gennemfare risikovurderinger med fo-
kus pd persondatabeskyttelse for de borgere
(og andre personer), som kommunen be-
handler oplysninger om. Deft falger af an-
svarlighedsprincippet, at kommunen skal
kunne pdvise, at der er gennemfart risiko-
vurderinger, som lever op til kravene efter
GDPR. Der er malt pd, om kommunen gen-
nemfgrer dokumenterede risikovurderinger i
overensstemmelse med GDPR.

26. Implementering af sikkerhedsfor-

anstaltninger

Kriteriet afspejler det forhold, at kommunen
- p& baggrund af risikovurderinger efter
GDPR - skal implementere passende sikker-
hedsforanstaltninger (tekniske og organisa-
toriske) for at sikre et passende sikkerhedsni-
veau for borgere (og andre personer), som
kommunen og kommunens databehand-
lere behandler persondata om. Der er malt
pd&, om kommunen har implementeret pas-
sende sikkerhedsforanstaltninger pd bag-
grund af risikovurderinger efter GDPR.

27. Konsekvensanalyse vedrgrende

databeskyttelse og tcerskelvurdering
Kriteriet afspejler det forhold, at kommunen
skal gennemfare en konsekvensanalyse
vedrgrende databeskyttelse forud for be-
handling af persondata, hvis det er sand-
synligt, at behandlingen vil indebcere en
hgij risiko for brud pd rettigheder og friheds-
rettigheder for borgere (og andre perso-
ner), der skal behandles persondata om. En
konsekvensanalyse vedrgrende databe-
skyttelse skal nedbringe uacceptabel hgj ri-
siko for rettigheder og frinedsrettigheder for
de borgere (og andre personer), der skal
behandles persondata om, forud for be-
handling. Det er ngdvendigt at foretage en
tcerskelvurdering af en planlagt
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persondatabehandlings karakter, formal,
sammenhceng og omfang for at identifi-
cere, om det er sandsynligt, at den p&gcel-
dende planlagte behandling vil indebcere
en hgj risiko for brud pd rettigheder og fri-
hedsrettigheder for borgere (og andre per-
soner), der skal behandles persondata om.
Der er malt pd, om der foreligger en ned-
skrevet procedure for tcerskelvurdering,
som sikrer, at kommunen kan identificere,
om planlagte nye behandlinger af person-
data i kommunen er underlagt krav om
gennemfarelse af en konsekvensanalyse.

28. Sikkerhedstest

Kriteriet sikkerhedstest afspejler det forhold,
at kommunen skal gennemfare sikkerheds-
test, som sikrer lsbende afprgvning og vur-

dering af implementerede sikkernedsforan-
staltningers effektivitet. Der er malt pd, om

der er etableret en nedskrevet procedure,

som sikrer, at kommunen lgbende afpraver
og vurderer de implementerede foranstali-
ningers effektivitet.

29. Adgangsstyring fil persondata
Kriteriet afspejler det forhold, at der kun mé
vcere adgang fil persondata og systemer
(indeholde persondata) for kommunens
medarbejdere og ledere, som er ngdven-
dige for udferelse af deres arbejdsopgaver.
Der er mélt pd&, om der i kommunens enhe-
der/fagomrdder er en nedskrevet proce-
dure for autorisation og tildeling af rettighe-
der, som sikrer adgangsstyring til person-
data og systemer indeholdende person-
data.
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30. Inddragelse af DPO’en

Kriteriet afspejler det forhold, at kommunen
skal inddrage DPO’en rettidigt og i tilstraek-
keligt omfang i forhold fil alle spargsmail
vedrgrende beskyttelse af persondata i
kommunen. Der er malt p&, om der er
etableret en nedskrevet procedure i kom-
munen, som sikrer, at kommunen kan ind-
drage DPO’en rettidigt i alle spargsmdl ved-
rgrende beskyttelse af persondata.

31. Privacy by design og privacy by
default

Kriteriet afspejler det forhold, at nye it-syste-
mer/lgsninger i kommunen fil behandling af
persondata skal voere designet sdledes, at
behandlingsprincipperne efter GDPR over-
holdes, og persondata beskyttes (privacy
by design). Eksisterende systemer/Igsninger i
kommunen skal konfigureres/indstilles sdle-
des, at behandlingsprincipperne overhol-
des og persondata beskyttes (privacy by
default). Der er malt pd, om der er en do-
kumenteret implementering af principper
for privacy by design og privacy by default,
som sikrer, at der kan tages hgjde for prin-
cipperne i forbindelse med implementering
af nye systemer og lgsninger i kommmunen
eller ved cendringer af eksisterende syste-
mer.
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Informationssikkerhed
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32. 33. Risikovurderinger 34. Beredskabsplan 35. Test of
Sikkerhedsprogram af kritiske beredskabsplan
(1SO27001) forretningsprocesser
(ISO27001)
Modenhedskriterier

Introduktion til informationssikkerhed
Det fglger af den feellesoffentlige digitalise-
ringsstrategi for 2016-2021, at kommunerne
skal falge principperne i ISO27001. 1ISO27001
er en international standard for informati-
onssikkerhed, som har fil formdl at bevare
fortrolighed, integritet og tilgcengelighed af
informationsaktiver i en organisation. GDPR-
modenhedsmdlingen omfatter enkelte kri-
terier om informationssikkerhed, som udover
at bevare informationsaktiver ogs& har be-
tydning for beskyttelse af persondata. Krite-
rierne afspejler ikke direkte krav efter GDPR.

32. Sikkerhedsprogram (ISO27001)
Kriteriet afspejler det forhold, at implemen-
tering og drift af informationssikkerned i en
organisation forudscetter etablering aof et
sikkerhedsprogram (ISO27001). Der er mdlt
pd, om et sikkerhedsprogram baseret p&
principperne efter ISO27001 er implemente-
ret i kommunen.

33. Risikovurderinger af kritiske forret-
ningsprocesser

Kriteriet afspejler et princip efter ISO27001,
hvorefter der skal gennemfgres risikovurde-
ringer af kritiske forretningsprocesser (og
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implementeres sikkerhedsforanstaltninger)
for at bevare fortrolighed, integritet og fil-
gcengelighed af informationsaktiver i orga-
nisationen. Der er malt pd, om der gen-
nemfares risikovurderinger af kritiske forret-
ningsprocesser i kommunen.

34. Beredskabsplan

Kriteriet afspejler et princip efter ISO27001,
hvorefter der skal vcere en plan og en pro-
cedure (beredskabsplan) i kommunen for
viderefgrelse af kritiske forretningsprocesser
i tilfcelde af kritiske situationer (fx ved et om-
fattende hackerangreb). Der er mal pd,
om der er en beredskabsplan i kommunen.

35. Test af beredskabsplan

Kriteriet afspejler et princip efter ISO27001,
hvorefter der skal vcere en procedure i or-
ganisationen for afpravning og forbedring
af en beredskabsplan gennem regelmaes-
sig trcening, afprevning og evaluering,
hvormed der sikres et effektivt beredskab.
Uden test af beredskabsplan kan kommu-
nen ikke vide, om en beredskabsplan virker
efter hensigten i tilfcelde af kritiske situatio-
ner. Der er malt p&, om der er en dokumen-
teret procedure for test af beredskabsplan i
kommunen.
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Bilag 2

Kommunens GDPR-
nggletal for 2021

DPQO’en har indsamlet kommunens GDPR-
nggletal for 2021 (kommunens egne oplyste
tal for performance i forhold fil udvalgte
GDPR-omrdder). | tabellerne medtages
kommunens nggletal for 2020

Henvendelser fra borgere, som
gaer brug af rettigheder efter
GDPR

Antal 2020 2021
Indsigt i egne persondata | 7 7-10
Begrcensning af behand- | O 0-2
ling af egne persondata

Berigtigelse af egne per- | 1 0-2
sondata

Sletning af egne person- | 2 0-2
data

Dataportabilitet 0 0-2
Indsigelse mod behand- | 1 0-2

ling af egne persondata
Indsigelse mod automa- | 0 0
tiseret afgarelse, herun-
der profilering

Anmodninger behandlet | 10 7-10
inden for lovfristen p& 30

dage

Anmodninger besvaret | O 0

inden for forlcenget frist

(maksimalt 3 mdneder)

Kommunen har modtaget de samme eller
lidt flere henvendelser fra borgere som an-
sker at gegre brug of rettigheder i 2021, som i
2020. Det er anfert i skemaet med usikker-
hed pd antal.

Kommunens nggletal indikerer, at kommu-
nen kun har behandlet nogle henvendelser
fra borgere, som har anmodet om at f&
iagttaget deres rettigheder, inden for 30-
dages fristen efter tidspunktet for modto-
gelsen af anmodningen. Der er dog usikker-
hed ift. mcengder.
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Brud pd persondatasikkerheden

Antal 2020 | 2021
Registrerede brud pd per- 43 30
sondatasikkerheden
Brud anmeldt til Datatilsynet | 29 19
Brud hvoraf der er sket un- 14 12
derretning til borgere (eller
andre personer), som er
genstand for bruddet
Anmeldelser til Datatilsynet | 29 18
inden for lovfristen p& 72 ti-
mer

Kommunens nggletal for 2021 viser, at kom-
munen har registreret flere sikkerhedsbrud
end hvad der er meldt ind fil Datatilsynet.
Forklaringen er, at kommunen har meldt
alle sikkerhedshcendelser ind. Det er ikke
alle sikkerhedshcendelser der nadvendigvis
skal anmeldes til Datatilsynet.

Kommunen har registreret 30 brud p& per-
sondatasikkerneden i 2021. Det er et fald
sammenlignet med 2020, hvor kommunen
registrerede 43 brud pd persondatasikker-
heden. Hvorfor det er tilfceldet, kan skyldes
mange ting og skal ikke afklares hér. Kom-
munen har anmeldt 19 af i alt 30 brud fil
Datatilsynet samt underrettet borgere (eller
andre personer), som er genstand for brud-
det i 12 filfcelde hvor bruddet er anmeldt fil
Datatilsynet (12 ud af 19 brud). Derudover
er 1 anmeldelse til Datatilsynet rgget uden
for tidsrammen.

Nye it-lgsninger og inddragelse
af DPO’en

Antal 2020 | 2021
Anskaffelse af nye it-lgsnin- | 6 5
ger il brug for behandling
af persondata
Inddragelse af DPO’en ved | 1 5
anskaffelse af nye it-lgsnin-
ger til brug for behandling
af persondata

Kommunen hari 2021 anskaffet i alt 5 nye it-
lzsninger til brug for behandling af person-
data, og DPO’en er blevet inddraget i 5 fil-
fcelde. Iff. inddragelse af DPO’en ved an-
skaffelse af nye it-lasninger i 2021 er der sket
en stigning i antal fra 2020. DPO’en skal
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inddrages i alle spgrgsmdl vedrarende be-
skyttelse af persondata. Kommunen hari
2021 opfyldt kravet om at inddrage DPO’en
i nye anskaffelser af systemer.

Risikostyring — antal risikovurderin-
ger, tcerskelvurderinger og kon-
sekvensanalyser

Antal 2020 | 2021
Gennemfegrte risikovurde- | 1 0
ringer

Gennemfgrte toerskelvur- | 0 0
deringer

Gennemfarte konsekvens- 0 0
analyser

R&dfering med DPO’en ved | 0 0
gennemfarelse af konse-

kvensanalyser

Kommunen har gennemfart O risikovurderin-
ger i forhold til behandling af persondata.
Kommunen har gennemfart O konsekvens-
analyser vedrgrende databeskyttelse i for-
hold til persondatabehandling samt gen-
nemfeart O tcerskelvurderinger (dvs. en vur-
dering af, om kommunen er underlagt krav
om gennemfarelse af en konsekvensana-
lyse vedrgrende databeskyttelse forud for
behandling).

Det er DPO’ens vurdering, at defte er ufil-
straekkeligt. Set i sammenhoeng med kom-
munens score i modenhedsmdadlingen bar
dette veoere et prioriteret omrdde i 2022.
Ishgj Kommune har et meget stort omfang
af persondata og karakteren af person-
data inkluderer mange bé&de fglsomme og
fortrolige data. Derudover har Ish@gj Kom-
mune mange it-systemer og mange forskel-
lige mdader at behandle personoplysninger
p&(fagomrdader).

En s& stor diversitet nadvendigger et over-
blik over kommunens risici. Risikostyring er
derfor en central komponent i en risikoba-
sereft tilgang til GDPR, som forudscetter Iz-
bende risikovurderinger i forhold fil person-
databehandling og implementering af pas-
sende sikkerhedsforanstaltninger, hvis risici-
ene for persondata er for hgj. Uden risiko-
vurderinger, er deft ikke muligt at vurdere,
om der er en passende beskyttelse af per-
sondata. Beskyttelse af persondata og
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privatlivet er en forudscetning for fillid fil di-
gitalisering i kommunen, og beskyttelsen
skal derfor g& hdnd i hdnd med den ggede
digitalisering, som allerede er i gang i kom-
munen, og de nye muligheder for yderli-
gere digitalisering og brug af data. Kommu-
nen har ikke sikret en kritisk forudsoetning for
arbejdet med GDPR. Det anbefales at Ishgj
Kommune aktivt férivcerksat en plan for at
gennemfare deres risikooverblik og derefter
aktivt benytter sig af deres risikovurderinger
i arbejdet med at prioritere og hdndtere ri-
sici. God risikostyring forudscetter herudover
lzbende gennemfarelse af tcerskelvurderin-
ger i forhold til planlagte nye behandlinger
af persondata i kommunen samt hvis p&-
krcevet, gennemferelse af konsekvensana-
lyser vedrgrende databeskyttelse.

Tilsyn/henvendelser/pdtaler og
bader fra Datatilsynet

Antal 2020 2021
Tilsyn 1 0
Emner for tilsyn: Behand-
ling af
personop-
lysninger i
Ishg;j
svemme-
hal
@vrige skriftlige hen- 2 2
vendelser/forespargs-
ler fra Datatilsynet/an-
modning fra Datatilsy-
net om uddybning af
spargsmdl vedrg-
rende brud p& per-
sondatasikkerheden
Pataler/pdbud/kritik | O 0
fra Datatilsynet
Bader fra Datatilsynet | 0O 0

Datatilsynet har ikke iveerksat tilsyn af Ishaj
kommune i 2021. Der har veeret 2 gvrige
skriftige henvendelser.
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Interne kontroller i kommunen
med overholdelse af GDPR

Antal 2020 | 2021
Planlagte filsyn 0 0
Emne for planlagt tilsyn - 0
Gennemfarte tilsyn 0 0
Emne for gennemfeort tilsyn | - 0

Kommunen harilgbet af 2021 ikke planlagt
eller ivcerksat interne konftroller, der doku-
menterer efterlevelse of krav i GDPR.

Det forekommer utilstrcekkeligt, at kommu-
nen ikke har hverken planlagt eller ivoerksat
kontroller, da det er en forudscetning for at
sikre kommunens GDPR-compliance, ndr
der henses til det store omfang af person-
data og karakteren af persondata, som
hdndteres i kommunen. Det er et krav, at
kommunen lgbende skal tjekke overholdel-
sen af GDPR med interne kontroller.

Kommunens GDPR-ressourcer

Antal 2020 2021
Dedikerede Arsvoerk | 1 1
filimplementering og
drift af GDPR

@vrige arsvoerk fil 0.5 1
implementering og

drift aof GDPR

Kommunen hari alt haft 2 &rsveerk til GDPR i
2021. Antal arsveerk til GDPR i 2021 har voe-
ret 0,5 Arsveerk hgjere end i 2020.

Det er DPO’ens opfattelse, at ressourcerne
ikke er tilstroekkelige fil at Izse de ngdven-
dige opgaver for at kunne nd op til et stan-
dardiseret complianceniveau, da moden-
hedsmdling og nagletal viser tydelige
mangler.
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Bilag 3

Sagsstatistik for DPO’'ens arbejde

Antal sager 2021

m Forespgrgsler fra kommunen

B Henvendelser fra borgere
Generel DPO-rddgivning

m DPO filsyn

Antal sager

DPO’en hari perioden 1. januar 2021 til og
med 31. december 2021 oprettet i alt 47 so-
ger, som er fordelt pd sagskategorierne: fo-
respegrgsler fra kommunen (33 sager), hen-
vendelser fra borgere (4 sager), generel
DPO-r&dgivning (8 sager) samt DPO-tilsyn,
som omfatter DPO’ens filsyn med kommu-
nen, og filsyn med kommunens overhol-
delse af kravene til tv-overvagning (i alt 2
tilsyn).
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Hyppigste forespargsler fra kom-
munen

Top 3 forespargsler fra
kommunen 2021
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Den hyppigste forespergsel handler om da-
tabehandleraftaler, hvor DPO’en har mod-
taget 11 forespergsler fra kommunen.

Ncesthyppigste forespergsel handler nye
behandlinger hvor DPO’en har modtaget 6
henvendelser.

Herefter kommer forespeargsler, der handler
om brud pé persondata, hvoraf DPO'en
har modtaget 4.

Henvendelser fra borgere

Henvendelser fra
borgere i 2021

= Registreredes rettighed

Brud pd persondata

DPO’en har modtaget 4 henvendelser fra
borgerne i Ishgj Kommune. 3 henvendelser
har handlet om at borgeren vil have iagtta-
get en eller flere aof sine rettigheder efter
GDPR. 1 henvendelse har handlet om eft sik-
kerhedsbrud.

Generel DPO-ré&dgivning
Sagskategorien generel DPO-r&dgivning
omfatter sager, hvor DPO’en r&dgiver, giver
anbefalinger eller holder oplceg for kom-
munerne i Den Storkgbenhavnske Digitalise-
ringsforening, som er omfattet af DPO-funk-
tionens.

¢ DPO-funktfionen i Den Storkgbenhavnske Di-

gitaliseringsforening omfatter ? ud af 11 med-
lemskommuner i Den Storkgbenhavnske Digi-

taliseringsforening. DPO-funktionen bestdr af 2
DPQO’er. Den ene er DPO for Rgdovre,

Ish@j Kommune

Hyppigste tema for
generel DPO-réddgivning
2021

o —
Behandlingssikkerhed

Det hyppigste tema for generel DPO-rdd-
givhing vedragrer behandlingssikkerhed. Fx
har DPO’en udsendt en opdatering fil frus-
selskataloget for kommunerne i Den Storkg-
benhavnske Digitaliseringsforening til brug i
risikovurderinger.

DPQ’en har r&dgivet kommunerne om
Schrems Il - dommen., Emnet har ogsé af-
fadt bdde fortolkninger fra KL samt den se-
neste vejledning i fredjelands-overfarsler fra
EDPB (Det Europceiske Databeskyttelses-
rdd), som er blevet behandlet pd fortolk-
ningsmgder i foreningen.

DPQO’en har faciliteret en praesentation af
en kommunes konkrete brug af Google
Workspace og rddgivet kommunerne i kra-
vene til brugen af Google Workspace.

Glostrup, Ishgj, Herlev og Solred Kommune, og
den anden er DPO for Hvidovre, Drager, Hgje
Taastrup og Albertslund Kommune.
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DPO-tilsyn
DPO-tilsyn 2021

= GDPR-modenhedsmdling af
kommunen

GDPR-tilsyn med kommunens fv-
overvagning

DPQO’en har fert tilsyn med kommunens
overholdelse af GDPR ved gennemfarelse
af GDPR-modenhedsmdlingen i november
2021 (se bilag 1).

DPQO’en har desuden i 3. kvartal 2021 gen-
nemfart et enkelt tilsyn med overholdelse af
GDPR-kravene i forbindelse med kommu-
nens brug af tv-overvdgning.

Mader i 2021

DPQO’ens fysiske madeaktivitet har voeret
begrcenset i 2021 grundet COVID-19-restrik-
tioner. DPO’en har i stedet deltageti ad
hoc-mgder p& Teams, blandt andet om
modenhedsmdlinger etc. samt deltaget re-
gelmeessigt i onlinemgder (s&kaldte GDPR-
fortolkningsmader) for sikkerhedskoordina-
torerne fra kommunerne i Den Storkgben-
havnske Digitaliseringsforening.

Leverancer

DPO’en hari2021 brugt en del arbejde pd&
at fglge og dokumentere, samt facilitere vi-
den om brugen af Google Workspace fil
skolerne i DSD. DPQO’en har udsendt en
tiekliste til at foretage en sékaldt TIA(transfer
impact assessment), s& kommunen kan va-
retage dette. DPO’en har opdateret og ud-
sendt et trusselskatalog fil brug for risikovur-
deringer. Der er i den forbindelse ogsd
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blevet faciliteret en arbejdsgruppe, der er
mundet ud i et fcelles projekt om risikovur-
deringer, som alle kommuner kan gare brug
af.

Leverancer 2021

v Afholdt prcesentation om
brugen af Google
Workspace

v' Faciliteret  arbejdsgruppe
om feelles risikovurderinger i
kommunerne

v' Udsendt tjekliste fil at lave
fransfer impact assessment
ved 3. lands-overfarsler

v Opdateret trusselskatalog
til risikovurderinger

v' PAbegyndt udsendelse af
det mdnedlige DSD Ny-
hedsbrev



